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1. OBJETIVO

Establecer e implementar la Politica de Administracién de Riesgo en el Instituto
Termal de Paipa, para orientar y fortalecer la toma de decisiones oportuna y
adecuada con el fin de dar cumplimiento los objetivos misionales del ITP.

2. OBJETIVOS ESPECIFICOS

e Establecer los parametros necesarios para una adecuada administracion de los
riesgos a través de los elementos: contexto estratégico; identificacion de riesgos;
andlisis de riesgos; valoracion de riesgos mediante la politica, su trazabilidad y
monitoreo.

e Realizar capacitaciones para el fortalecimiento conceptual y operativo de la
gestion integral de riesgos, que garanticen la competencia necesaria de los
trabajadores de la Entidad

e Crear estrategias de sensibilizacion y comunicacién, que promuevan el
pensamiento basado en riesgos.

e Definir la responsabilidad sobre la gestidn del riesgo para cada linea de defensa.

e Realizar seguimiento oportuno a la matriz del Mapa de Riesgos y fomentar la
mejora continua en cada uno de los procesos.

3. RESPONSABLES

La Politica Administracion del Riesgo tiene como principal responsable al Jefe de la
Oficina Administrativa del Instituto Termal de Paipa con funciones de control interno,
asi mismo, la elaboracion de los Mapas de Riesgo estara a cargo de los
responsables de cada uno de los procesos, quienes deberan implementar los
controles, verificar su efectividad, mejora continua, y velar por su adecuada
documentacion, socializacion y cumplimiento.

4. ALCANCE

La administracion y gestiéon del riesgo en el Instituto Termal de Paipa, es aplicable
al direccionamiento estratégico de la Entidad. A los planes institucionales, proyectos
y a toda accion ejecutada por cualquier funcionario publico vinculado al ITP. Esta
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politica contribuye al control interno de la entidad, y fomenta la cultura del
autocontrol al interior de los procesos.

5. MARCO LEGAL

Ley 87 de 1993, articulo 2° literales ay f, se establece que el disefio y desarrollo
del Sistema de Control Interno se orientara, entre otros, al logro de los siguientes
objetivos fundamentales: "a. Proteger los recursos de la organizacion, buscando
su adecuada administracion ante posibles riesgos que los afecten; (...) f. Definir
y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
que se presenten en la organizacion y que puedan afectar el logro de sus
objetivos; (...)"

El Decreto 1599 de 2005 por el cual se adopta un marco general para el ejercicio
del Control Interno, a través del Modelo Estandar de Control Interno —MECI y
dota al Estado colombiano de una estructura Unica.

El Decreto 1599 de 2012 por el cual se integra en un solo sistema todas aquellas
herramientas de gestion, presenta a las entidades el Modelo Integrado de
Planeacion y Gestion, el cual recoge el Sistema de Desarrollo Administrativo en
cinco politicas, MECI se configura como la herramienta de seguimiento y control
del Modelo.

El Decreto 1499 de 2017 por el cual se Articula el Sistema de Gestion en el
marco del Modelo Integrado de Planeacion y Gestion — MIPG, a través de los
mecanismos de control y verificacion que permiten el cumplimiento de los
objetivos y el logro de resultados de las entidades. Actualiza el Modelo Estandar
de Control Interno para el Estado Colombiano — MECI a través del Manual
Operativo del Modelo Integrado de Planeaciéon y Gestion — MIPG
(correspondiendo a la 7° Dimension de MIPG).

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Riesgos de gestion, corrupcion y seguridad digital - Version 4 - octubre
de 2018.
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ICONTEC. NORMA TECNICA COLOMBIANA NTC ISO 31000. GESTION DEL
RIESGO. PRINCIPIOS Y DIRECTRICES. Bogota D.C.: Instituto Colombiano de
Normas Técnicas y Certificacion (ICONTEC).

6. DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion
fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

Amenazas: situacion potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o a una organizacion.

Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus objetivos, el marco legal y las disposiciones de la alta
direccion.

Causa: Todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializacion de un riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por la cuales
se puede presentar el riesgo.

Confidencialidad: propiedad de la informacion que la hace no disponible, es
decir, divulgada a individuos, entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializaciéon del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

Control: medida que modifica el riesgo (procesos, politicas, dispositivos,
practicas u otras acciones).

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una
entidad.

Factores de Riesgo: Fuente generadora de los eventos de riesgos operativos.
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Gestion del riesgo: Proceso efectuado por la alta direccién de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos.

Impacto: Se entiende como las consecuencias que pueden ocasionar a la
organizacion la materializacion del riesgo.

Integridad: propiedad de exactitud y completitud.

Mapa de Riesgos: Documento con la informacion resultante de la gestion del
riesgo.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta
puede ser medida con criterios de Frecuencia o Factibilidad.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Nota: Los eventos potenciales hacen referencia a la
posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Riesgo inherente: Es aquel riesgo al que se enfrenta una entidad en ausencia
de acciones de la direccion para modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo permanente luego de tomar medidas de
tratamiento del riesgo.

Tolerancia al riesgo: son los niveles aceptables de desviacién relativa a la
consecuciéon de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de
corrupcion la tolerancia es inaceptable.

Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria
la explotacién por parte de una 0 mas amenazas contra los activos.

7. LINEAS DE DEFENSA

Siguiendo lo propuesto en el modelo de las tres lineas de defensa y lo contenido en
la Guia para la administracion del riesgo y el disefio de controles en entidades
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publicas, el Instituto Termal de Paipa acoge lo expresado a continuacion.

7.1. Linea Estratégica.

Corresponde a la Alta Gerencia y al Comité de Control Interno definir el marco
general y el cumplimiento de la Politica de Administracion del Riesgo del Instituto
Termal de Paipa, asi mismo asegurarse de su comunicacién y adherencia a todas
las areas del Instituto, de manera tal, que se conozcan claramente los niveles de
responsabilidad y autoridad que posee cada una de las tres lineas de defensa.

7.2. Primera Linea de Defensa.

Corresponde a los Lideres de cada Proceso asegurarse de implementar esta
metodologia para mitigar los riesgos en la operacion, reportando a la segunda linea
sus avances Y dificultades, y a su vez para los riesgos que se encuentren en Zona
de Riesgo Residual Extrema y Alta, se debera garantizar el monitoreo continuo.
Sera su responsabilidad dar reporte de la materializacion de los riesgos a la
Segunda y Tercera linea de Defensa.

7.3. Segunda Linea de Defensa.

Corresponde a los supervisores o coordinadores de sistemas de gestién del
Instituto, su rol principal es monitorear la gestién del riesgo y control ejecutada por
la primera linea de defensa, complementando su trabajo. !

7.4. Tercer Linea de Defensa.

Corresponde al Jefe de la oficina administrativa con funciones de control interno,
auditoria interna o quien haga sus veces, realizar la evaluacion basado en el mas
alto nivel de independencia y objetividad sobre la gestién del riesgo del Instituto
Termal de Paipa.

! Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Riesgos de gestion, corrupcion y seguridad digital - Version 4 - octubre
de 2018, pag. 60.
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8. IDENTIFICACION DE RIESGOS

De acuerdo con la naturaleza del Instituto Termal de Paipa, los objetivos misionales
y Su proceso operativo, se identificaron los siguientes tipos de riesgos.

Tabla 1. Tipo de Riesgos.

ITEM|TIPO DE RIESGO

DESCRIPCION

1 Estratégicos

Asociados a la administracion del ITP, y se enfoca a temas
globales relacionados con el cumplimiento de los objetivos
misionales del Instituto, la implementacion y cumplimento de
politicas.

2 De imagen

Relacionado con la percepcion y confianza por parte de los
usuarios hacia el Instituto.

3 Operativos

Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion y definicién de
procesos.

4 Financieros

Asociado con el manejo de recursos que incluyen la
ejecucion presupuestal, estados financieros, pagos Yy
manejo de bienes.

5 Tecnologicos

Relacionado con la capacidad tecnolégica del Instituto para
atender necesidades en pro del cumplimiento de metas y
resultados.

6 De corrupcién

Comprenden riesgos asociados con acciones, omisiones y
uso indebido de poder

conformidad

Cumplimiento vy

Relacionado con la capacidad del Instituto para para cumplir
con los requisitos legales, contractuales, de ética publica y
en general con su compromiso ante la comunidad y
usuarios.

8 De la informacidn

Estan relacionados a la calidad, seguridad, pertinencia y
confiabilidad de la informacion interna y externa del Instituto

9. CLASIFICACION DEL RIESGO

Se clasifica cada uno de los riesgos en las categorias definidas en la siguiente tabla:

Tabla 2. Clasificacion de riesgos.

CLASIFICACION DE RIESGOS

Ejecucion y
administraciéon de
procesos

Pérdidas derivadas de errores en ejecucion y administracion de
procesos.
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Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa, personal de la Entidad).

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones legales o internas de la
entidad, en las cuales esta involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma intencional y/o
con a&nimo de lucro para si mismo o para terceros.

Fraude externo

Fraude interno

Errores en Hardware, software, telecomunicaciones, interrupcion

Fallas tecnologicas . -
de servicios basicos

Pérdidas que surgen de acciones contrarias a las leyes o

Relaciones .

laborales acuerdos de empleo, salud o seguridad del pago de demandas
por dafios personales o de discriminacion .

Usuarios, Fallas, negligencias o involuntarias de las obligaciones frente a los

productos y usuarios y que impiden satisfacer una obligacion profesional

practicas frente a estos.

Dafios a activos Pérdida por dafios o extravios de los activos fijos por desastres

fijo/ eventos naturales u otros riesgos/eventos externos como atentados,

externos vandalismo, orden publico.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas.

10.NIVEL DE ACEPTACION DEL RIESGO

Con el fin de determinar los niveles de severidad a través de la combinacion entre
la probabilidad y el impacto, se definen 4 zonas de severidad en la matriz de calor
sugerida en la Guia para la Administracion del Riesgo del Departamento
Administrativo de la Funcion Puablica, la medicion de los riesgos se hara a través a
de dicha matriz de la siguiente manera:

Grafica 1. Matriz de Calor — Medicion de Riesgos
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas.

Para efecto de los riesgos de corrupcion se tendran en cuenta lo sugerido en la Guia
de la Secretaria de Transparencia, representado en la siguiente matriz.

Grafica 2. Matriz riesgos de corrupcion.
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Fuente: Guia de la Secretaria de Transparencia.

El

Instituto Termal de Paipa establece los siguientes niveles de aceptacion y

periodicidad de seguimiento los riesgos identificados:

Cuando se mide la probabilidad e impacto de un riesgo residual, éste queda
catalogado en nivel BAJO, se ASUMIRA el riesgo y se administrara por medio
de las actividades propias del proceso asociado, su control y registro de avance
se realizara en el reporte mensual de su desempefio.

Cuando el nivel del riesgo queda en MODERADO, se estableceran acciones de
control preventivas que permitan REDUCIR la probabilidad de ocurrencia del
riesgo, se administraran mediante seguimiento TRIMESTRAL y se registraran
Sus avances.

Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA,
se deberd incluir el riesgo en el Mapa de riesgo del Proceso y en el Mapa de
Riesgo Institucional, se estableceran acciones de control preventivas que
permitan EVITAR la materializacion del riesgo. La administracion de estos
riesgos sera con periodicidad recomendada al menos MENSUAL y su adecuado
control se registrara en el reporte mensual de su desempefio.

Si el nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se incluira
el riesgo en el Mapa de riesgo del Proceso y en el Mapa de Riesgo Institucional,
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se estableceran acciones de Control Preventivas y correctivas que permitan
EVITAR la materializacion del riesgo. La Administracion de estos riesgos sera
con periodicidad minima MENSUAL y su adecuado control se registrara en el
reporte mensual de su desempefio.

e Adicionalmente se deberan documentar al interior del proceso planes de
contingencia para tratar el riesgo materializado, con criterios de oportunidad,
evitando el menor dafio en la prestacion del servicio; estos planes estaran
documentados en las politicas de operacién de cada proceso.

e Todos los riesgos tipificados como “Corrupcion” haran parte del Mapa de riesgo
Institucional y aunque queden en la zona de riesgo BAJA se estableceran
acciones preventivas con periodicidad mensual para evitar a toda costa su
materializacion por parte de los procesos a cargo de los mismos.

Una vez materializado un riesgo, el lider del proceso proceder4d de manera
inmediata a aplicar el plan de contingencia que permita la continuidad del servicio o
el restablecimiento del mismo (si es el caso), se documentara dicho plan en el Plan
de Mejoramiento Institucional y se replantearan los riesgos del proceso.

11. METODOLOGIA PARA LA GESTION DEL RIESGO

Basados en la metodologia establecida por el Departamento Administrativo de la
Funcién Publica, Guia para la Administracion del Riesgo, se definen los siguientes
pasos para la adecuada Gestion del Riesgo que se deberan seguir en cada proceso
al inicio de cada vigencia.

11.1. Identificacién del riesgo en cada proceso.

En cada equipo de trabajo de los procesos que conforman el Instituto Termal de
Paipa, se deben analizar las posibles causas que afectan el cumplimiento y
desemperio del proceso mediante una lluvia de ideas, con el éptimo diligenciamiento
de la tabla presentada a continuacion, dicho diligenciamiento debe realizarse por el
lider de cada proceso.

Tabla 2. Identificacion del Riesgo.
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IDENTIFICACION DEL RIESGO
Proceso:
Objetivo:
Nombre del riesgo Clasificacion del riesgo Causas Efectos
11.2. Analisis del riesgo.
Haciendo uso de la Matriz de riesgos, se debe determinar el nivel de riesgo
inherente.
Tabla 3. Analisis del riesgo.
ANALISIS DEL RIESGO
Proceso:
Objetivo:
Nombre del riesgo | Clasificacion del riesgo Causas Efectos Probabilidad | Impacto | Severidad

11.3. Identificacién de los controles del riesgo

Se debe identificar la accién de control para el riesgo detectado en cada proceso,

para el tipo de control se tenemos la siguiente tipologia:

e Control preventivo: control accionado en la entrada del proceso y antes de
gue se realice la actividad originadora del riesgo, se busca establecer las

condiciones que aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso. Estos

controles detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de
que se materializa el riesgo. Estos controles tienen costos implicitos.?

2Guia para la administracién del riesgo y el disefio de controles en entidades
publicas - Version 5 — diciembre de 2020, pag. 45.
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Tabla 4. Identificaciéon de los controles del riesgo.

CONTROL DEL RIESGO

Nombre del riesgo

Accion de control

Descripcion del control

Tipo de control

11.4. Valoracion de controles.

Se valoran los controles y se determina el nuevo nivel del riesgo, se documenta el
resultado final como Riesgo Residual, calificando su manejo.

Tabla 5. Valoracion de controles.

VALORACION DE CONTROLES

Criterios

Calificacion | Riesgo/Control

Probabilidad

Impacto

¢Existen manuales, instructivos o
procedimienmtos para el manejo del
control?

¢Estan definidos los responsables de la
ejecucion y control del seguimiento?

¢El control es automatico (sistemas,
software, contrsefas, indicadores,
aprobaciones, scanner, entre otros)

¢El control es manuel? (politicas de
operacion, firmas, archivos, consecutivos,
entre otros)

éSe cuenta con evidencia de la ejecucidony
seguimiento del control?

Posteriormente se identifican las acciones a emprender durante cada vigencia para
la adecuada administracion del riesgo, se determina el responsable de cada una de
ellas y la evidencia que quedara de dicha actividad, se documenta el Mapa de
Procesos del Instituto Termal de Paipa el cual debe ser publicado en la pagina
principal de la institucion. Los lideres de los procesos en conjunto con sus equipos
deben monitorear y revisar periédicamente el documento del Mapa de Riesgos de
Corrupcion y si es del caso ajustarlo. Igualmente registraran en el Sistema Integral
de Gestion del Instituto Termal de Paipa los avances durante cada mes y analizaran
con sus equipos de trabajo el estado de sus proyectos y procesos frente a los

controles establecidos.
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