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INTRODUCCION.

Con la implementacién de la Politica de Gobierno en Linea ahora llamada
Gobierno Digital, el Instituto Termal de Paipa pretende conservar, de manera
adecuada, la informacion interna y externa, garantizando la clasificacion y
proteccion, tratamiento, sistematizacion, manejo y custodia de todos sus activos
de informacién, asignando caracter estratégico al proceso de gestion. Lo anterior
indica que la seguridad y privacidad de la informacién en cualquiera de sus
estados debe ser protegida ante una seria de riesgos o brechas que atenten
contra sus principios fundamentales como son: confidencialidad, integridad y
disponibilidad de la informacion.

Por lo tanto, para la gestién de tratamiento de Riesgos de la seguridad y
privacidad de la Informacion en el Instituto Termal de Paipa, es indispensable el
adecuado uso de las metodologias dispuestas para la administracion de las
plataformas e infraestructura en el contexto de las TICS, las cuales se constituyen
en una herramienta estratégica para asegurar la integridad, seguridad y privacidad
de la informacién en el sistema.

1. OBJETIVO GENERAL

Adoptar, implementar y mantener el Plan de Tratamiento de Riesgos de la
Seguridad y Privacidad de la Informacién que permita controlar la pérdida de
activos de informacion en el Instituto Termal de Paipa - Boyaca.

1.1. OBJETIVOS ESPECIFICOS

e Promover una cultura organizacional fundamentada en el reconocimiento de
la importancia de tratar adecuadamente los riesgos inherentes a la gestion
y proteccion de la Informacién.

¢ |dentificar los activos de Informacion reconocidos como factores criticos de
éxitos del proceso para la gestion y proteccion de la informacion en la
entidad con el fin de generar mayor proteccion.

e Gestionar los incidentes de seguridad de la informacion para garantizar la
seguridad y privacidad de la informacién en la Entidad.

o Fortalecer la capacidad del proceso de gestion para tratar adecuadamente
los incidentes de seguridad evitando su materializacion.

2. ALCANCE

En el presente Plan se establece la metodologia para la correcta
administraciéon y tratamiento de los riesgos de seguridad y privacidad de la
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informacion a nivel de los procesos de gestion del Instituto Termal de Paipa,
sefialando las actividades a desarrollar desde la identificacion del contexto
estratégico, los riesgos, el andlisis, valoracion y definicion de las opciones para
garantizar la integridad, privacidad y disponibilidad de la informacién.

2.1. LIMITACIONES.

« Disponer de los recursos necesarios para garantizar |a oportunidad en la
implementacion del Plan de Gestion del Riesgo de la Seguridad de la
Informacion en el Instituto Termal de Paipa.

3. GESTION DE RIESGOS

3.1. IMPORTANCIA DE LA GESTION DE RIESGOS DE LA SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Toda organizacién esta expuesta a infinidad de riesgos tecnolégicos, y el Instituto
Termal de Paipa no es la excepcion; lo cual demanda de una adecuada gestion de
los Riesgos de la informacion a partir de identificar adecuada y oportunamente los
posibles peligros a los que se expone la Entidad y con base en ellos adoptar
medidas oportunas para minimizar los riegos.

El Plan de Gestion de Riesgos tiene varios componentes que se complementan
para responder eficazmente a sus propositos, es decir, a garantizar la seguridad y
privacidad de la informacion.

Por lo tanto, la Entidad, atendiendo a los lineamientos trazados por el Gobierno
nacional en cumplimiento de la Ley 1712 de 2014 y la politica de gestion y
desempefio denominada Gobierno Digital, viene promoviendo actividades al
interior de la organizacién para que se ajusten a modelos y estandares que
permitan brindar seguridad a la informacién en cumplimiento de los establecido en
el decreto 1078 de 2015.

4. DEFINICIONES

Segun la Organizacion Internacional por la Normalizacién (ISO) define riesgo
tecnolégico como:

“La probabilidad que una amenaza se materialice, utilizando vulnerabilidad
existente de un activo grupo de activos, generandole pérdida o dafios”.

El riesgo involucra:
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Seguridad de la informacién: Preservacién de la confidencialidad,
integridad, y disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informaciéon SGSI. Conjunto de
elementos interrelacionados interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacién para establecer una
politica y unos objetivos de seguridad de la informacién y alcanzar dichos
objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

Pérdida potencial: “Son las fallas o deficiencias en los sistemas de
informacion, en los controles o por errores en el procesamiento de las
operaciones”.

Riesgo de Gestion: posibilidad de que suceda algin evento que tendra un
impacto sobre el cumplimiento de los objetivos. Expresandose en términos
de probabilidad y consecuencias.

Riesgo de Seguridad digital: combinacién de amenazas vy
vulnerabilidades en el entorno digital. Puede debilitar el logro de los
objetivos econémicos y sociales, asi como también afectar la integridad
territorial, el orden constitucional incluyendo aspectos relacionados con el
ambiente fisico, digital y las personas.

Probabilidad: se define como la posibilidad de ocurrencia del riesgo.
Puede ser medida por con criterios de frecuencia o factibilidad.

Impacto: Son las consecuencias que, puede ocasionar la organizacion la
materializacion del riesgo.

Consecuencia: Los efectos resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Riesgo de corrupcién: posibilidad de que, por accidén u omisién, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.
Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccién para modificar su probabilidad o impacto.

Riesgo residual: nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.

Gestion del Riesgo: Proceso efectuado por la alta direccién de la entidad y
por todo el personal para proporcionar a la administracion un
aseguramiento razonable.

Causa: son todos aquellos factores internos y externos que solos e en
combinacion con otros, pueden producir la materializacién de un riesgo.
Mapa de riesgos: documento con la informacién resultante dela gestion del
riesgo.

Confidencialidad: propiedad de la informacién que la hace no disponible,
es decir, divulgada a individuos, entidades o procesos no autorizados.
Vulnerabilidad: es una debilidad, causa, atributo o falta de control que
permitiria la explotacién por parte de una o mas amenazas contra los
activos.

Integridad: propiedad de exactitud y completitud.
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> Activo: en el contexto de seguridad digital son los elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware,
informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacién para funcionar en el entorno digital.

» Control: medida que modifica el riesgo (Procesos, politicas, dispositivos,,
practicas, u otras acciones).

» Amenazas: situacion potencial de un incidente no deseado, el cual puede
ocasionar dafo a un sistema o a una organizacion.

> Disponibilidad: propiedad de ser accesible y utilizable a demanda por una
entidad.

> Plan de tratamiento de riesgos: Documento que define las acciones para

gestionar los riesgos de seguridad de la informacion inaceptables e

implantar los controles necesarios para proteger la misma. (ISO/IEC

27000).

41. VISION GENERAL PARA LA GESTION DEL RIESGO DE LA
SEGURIDAD DE LA INFORMACION.

Grafica 1. proceso de gestion de los riesgos
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4.2. IDENTIFICACION DEL RIESGO

Segun la guia de Riesgos de la Funcion Publica (DAF) se define y se clasifica
en:

e Riesgo Estratégico: Se relaciona con la forma en la que se administra la
Entidad. El manejo del riesgo estratégico se enfoca a asuntos globales
relacionados con la Misién y el cumplimiento de los objetivos estratégicos,
la clara definicién de las politicas, disefio y conceptualizacion de la Entidad
por parte de la alta gerencia.

e Riesgos de Imagen: Estan relacionados con la percepcion y la confianza
por parte de la ciudadania hacia la Institucion.
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Riesgos operativos: Comprende Riesgos provenientes del funcionamiento
y operatividad de los sistemas de informacion Institucional, de la definicion
de los procesos, de la estructura de la Entidad, de la articulacion entre
dependencias.

Riesgos Financieros: se relacionan con el manejo de los recursos de la
Entidad que incluyen la ejecucion presupuestal, la elaboracion de los
estados Financieros, los pagos, manejos de excedentes de tesoreria y el
manejo sobre los bienes.

Riesgos de Cumplimiento: se asocian con la capacidad de la Entidad para
cumplir con los requisitos legales, contractuales de Etica publica y en
general con su compromiso ante la comunidad.

Riesgos de tecnologia: estan relacionados con la capacidad tecnolégica
de la Entidad para satisfacer las necesidades actuales y futuras y el
cumplimiento de la mision.

ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION
DEL RIESGO

El éxito de la administracién del riesgo depende de la decidida participacion de
los directivos, servidores y contratistas; por esto, es preciso identificar los
actores que intervienen:

Alta Direccién: Aprueba las directrices para la gestién de todo tipo de
riesgos en la Entidad. La Alta direccion es la responsable del fortalecimiento
de la Politica de la Gestion del Riesgo.

Comité Institucional de Gestién y Desempeio: Genera la Metodologia
para la Gestion del Riesgo de la Entidad, coordina, lidera, capacita y
asesora en su aplicacion.

Lideres de los Procesos: Identifican, analizan, evaltan y valoran los
riesgos de la Entidad (por procesos e institucionales) al menos una vez al
ano. Es preciso aclarar que son las personas que trabajan en cada uno de
los procesos los que mejor conocen los riesgos existentes en el desarrollo
de sus actividades.

Servidores Publicos y contratistas: Ejecutar los controles y acciones
definidas para la gestion de los riesgos definidos, aportar en la identificacion
de posibles riesgos que puedan afectar la gestion de los procesos y/o de la
entidad.
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¢ Quien haga las veces de control Interno: Debe realizar evaluacion vy
seguimiento a la politica, los procedimientos y los controles propios de la
gestion de riesgos.

6. ANALISIS DE RIESGOS.

El analisis del riesgo busca la probabilidad de ocurrencia del mismo y sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacion
para establecer el nivel de riesgo a partir de la siguiente secuencia:

v" Proceso

Objetivo del Proceso

|dentificacién de Activos

Posibles Riesgos

Causas (Amenazas — Vulnerabilidades)
Descripcion del Riesgo

Efectos de la materializacion de Riesgos

it N % K

7. ANALISIS DE VULNERABILIDADES
7.1. DESCRIPCION DE VULNERABILIDADES

No obstante, la proteccién de la informacién digital se ve amenazada a menudo
por errores cometidos por los usuarios, en el Instituto Termal de Paipa se
encontraron otras amenazas e impactos como los siguientes:

a) Tomando en cuenta que el servicio de internet del que dispone el Instituto
es provisto a través de radio enlace y que, dada la ubicacion fisica de la
sede, la sefial se torna débil o lenta y por tanto afecta de forma directa los
tiempos de produccion laboral y desemperio de las funciones.

b) Algunos cables de energia no estan cerca a los escritorios o no son
suficientes para los equipos existentes en cada oficina. En caso de que
sean desconectados por accidente los cables o ausencia del fluido
eléctrico hay riesgo de pérdida de informacion procesada por el funcionario
no alcanza a ser guardada. La red de cableado del Instituto se en cuenta
en un 60% en optimas condiciones, sin embargo, el restante 40% requiere
de renovacion urgente por la culminacién de la vida util.

c) Las politicas especificas y normas de seguridad, en su totalidad, no han sido
socializadas con el 100% de los servidores publicos y contratistas vinculados a
la Entidad, motivo por el cual, es comun identificar el incumplimiento a los
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de informacion fisica y digital; entre los protocolos y reglas que comunmente se
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Consumo de bebidas y alimentos distante a los equipos de computo para
evitar que cualquier dispersion de liquidos afectan los activos de
informacion y de informatica.

Garantizar la confidencialidad de la informacién que procesa y administra la
entidad en el momento de reutilizar el papel.

Garantizar la existencia de cuentas de usuarios y claves de acceso en
todos los equipos compartidos para el acceso a los recursos informatico.
Establecer puntos de control para evitar la fuga o perdida indebida de la
informacidn institucional a través de medios extraibles o virus informaticos.
Promover cultura organizacional sustentada en la seguridad y privacidad de
la informacién.

Implementar el uso de software legal en todos los equipos de computo de la
Entidad.

Designar en un area o responsable el rol de revisar, documentar, disefiar y
controlar los procesos propios de un modelo de seguridad de la
informacién para la Entidad.

Documentar el historial de reportes de incidentes informaticos presentados
en los procesos de gestion de la entidad a través formatos estandarizados
para tal proposito.

Implementar la politica de copias de seguridad para evitar la pérdida de
activos de informacioén.

Adoptar plan de continuidad del negocio que le permita a la entidad
reanudar las operaciones normales en caso de interrupciones relevantes.
Digitalizar la documentacion fisica resultante del proceso de gestidn
documental en la Entidad evitando que los activos estén expuestos a
pérdidas y dafos fisicos en razén a inadecuado tratamiento en el
almacenamiento.

Disponer de UPS (eléctricas) para garantizar la continuidad de las labores
en los casos en los que se presente interrupcién del fluido eléctrico en las
oficinas.

Redes eléctricas configuradas en funcién de la ubicacion de las UPS.
Disponer de espacios de almacenamiento de la informaciéon generada a
partir del desempefio de las funciones propias de cada dependencia del
Instituto Termal de Paipa, ya sea en la nube o en discos duros.
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Se logra a través de la estimacién de la probabilidad de su ocurrencia y el impacto
que puede causar la materializacion del riesgo. La primera representa el numero
de veces que el riesgo se ha presentado en un determinado tiempo o puede
presentarse, y la segunda se refiere a la magnitud de sus efectos. Para la
determinacion de la calificacion del riesgo, con base en la probabilidad y el

%
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CALIFICACION DEL RIESGO

impacto se debe tener en cuenta las siguientes tablas:

Tabla No. 1: Escala para calificar la probabilidad de riesgo

Nivel Concepto Frecuencia
- El evento puede ocurrir solo en | No se ha presentado en
| | circunstancias excepcionales. los Ultimos 5 afios
Improbable La eventualidad puede ocurrir en | Al menos una (1) vez en
algun momento. los ultimos 5 afios
Moderado La eventualidad puede ocurrir en | Al menos una (1) vez en
algun momento. los ultimos 2 afos

Probable

El evento probablemente ocurriria en
la mayoria de las circunstancias

Al menos una (1) vez en
el ultimo ano.

Se espera que el evento ocurra en la
mayoria de circunstancias

Mas de una (1) vez al
afo.

Tabla No. 2: Escala para calificar el impacto del riesgo

Tipos de efecto o impacto a) Estratégico| b) ¢) Financieros d) e) Tecnologia f)
Operativo Cumplimiento Imagen
| o La pérdida
Si el hecho | atecta el | Genera finanziera Afecta a una | Afecta a un
| Jegara 2| cumplimiento | ajustes a fecta | Genera un | persona o | grupo de
| 2ot de algunas | una noateela @ | requerimiento | una servidores
consecuencias actividades actividad operacion actividad del del proceso
& afoctos concreta normai del proceso
minimos o bajos Instituto.
| sobre el
| Instituto.
. La pérdida Genera
Si el hecho Afecta el | Genera financiera investigacione | Afecta el Afecta a los
> llegara a cumplimiento | gjustes en | afecta algunos | s proceso servidores
presentarse, de las metas | |og servicios disciplinarias, del proceso
tendria  bajo del proceso procedimie | administrativos ylo fiscales
impacto  © ntos del Instituto. ylo penales
efecto sobre
el Instituto.
Si el hecho | Afecta el La pérdida | Genera .
llegara a | cumplimiento | Genera financiera interrupciones Afecta varios | Afecta a
MODERADO preseniarse de las metas a]ustes o] afecta en la prDCILESOS del todo_s los
tendria de un grupo | cambios considerableme | prestacion del Instituto. servidores
medianas de procesos en los | nte te la | bien o servicio del
consecuencias 0 procesos prestacion  del Instituto.
efectos sobre el servicio
Instituto.
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. La pérdida
Si el hecho | Afecta el | Genera financlara
llegara a cumplimiento | intermitencia focta Genera Afecta a toda | Afecta
presentarse de las metas | en el ) sanciones la entidad | sector
tendria altas del Instituto. servicio considerabl
consecuenci emente te el
asbo efectcg‘i presupuesto
sopre .
| Instituto. del Instituto.
Si el hecho | Afecta el [Genera Afecta al Afecta a
llegara a cumplimiento paro  total presupuesto de Genera cierre Afecta al todos  los
presentarse de las metas [del Instituto. otras entidades definitivo  del Instituto. :
tendria del Instituto. Instituto. usuarios
desastrosas del
consecuencias Instituto.
| o efectos sobre
el Instituto.
a. SEGUIMIENTO DE RIESGOS
Cuatrimestralmente la jefa de la oficina operativa con funciones de Control
Interno realizara seguimiento a todo el componente de gestion de riesgos y
verificara aspectos como:
» Cumplimiento de las politicas y directrices para la gestién del riesgo.
» Gestion de los riesgos institucionales y por proceso: calificacion y
evaluacion, efectividad de los controles y cumplimiento de las acciones.
Los resultados de la evaluacion y las observaciones se comunicaran a la Alta
Direccién, para que se tomen las decisiones pertinentes que garanticen la
sostenibilidad de las politicas y directrices disefiadas e implementadas para
garantizar la seguridad y privacidad de la informacion.
b. MATRIZ DE VULNERABILIDADES Y MITIGACION DEL RIESGO
Valoracion Vigencia de
cumplimiento| =
Vulnerabilidad Descripcion Causa Efecto Clasificacio | Evaluacion Mitigacion z ‘
n del riesgo
Las conexiones en|Inadecuada
*Fallas algunas oficinas no|distribucion y * Riesgo
eléctricas son suficientes, no|conexién de |Posible g’ : Riesgo Plantear unj , . 3
) tecnologico . Vigencia
cumplen con las|cableado pérdida de |, _. gt moderado | nuevo disefio de
, . - . ; . Riesgo fisico . 2021
exigencias el tamano| eléctrico informacion |, . la red eléctrica en
3 Riesgo ) .
de la red de equipos dichas oficinas.
; humano
de computo (cables
sueltos, inadecuada
estructura y
adecuacion)
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- *No Acciones * Riesgo Disgﬁgr,
*  Afectacién  de - N no . socializar e
. . i Desconocimiento  de | socializacion tecnoldgico i
activos de informacion L 5 adecuadas |, po: s implementar un|, .
y activos informaticos. las pOlIiIC&}S y normas | * No o ah ol Rle‘sgo en| Riesgo alto Mans de Vig
de seguridad de la | capacitacion . Servicio 5 2021
informacion. de las UHENEAE e Riesgo de la politicas y
politicas y de . los Informacion norma}s ge
Sty s factwos .de * Riesgo o jsegur|dafj‘ de la
seguridad. informacion personal 1nf0rmaC|on en el
e Instituto.
informaticos
*La red
* Pérdida de implementada no es Sefal debil| , Riesgo
informacion la mas adecuada en las sl . Implementar  un
*Pérdida de tiempo |para la estructura |Sefal oficinas. Eecpologlco _Rlesgo modelo de red| Vigencia
productivo en |fisica del Instituto |inaldmbrica Retraso en Rtgs_go 50 RDpENTEIED basado en| 2021
funciones laborales. Termal de Paipa y la tiempos de PR cableado
; ; : * Riesgo de
cantidad de equipos produccion L . estructurado y|
; ) informacion .
informaticos es para los certificado.
insuficiente. funcionarios.
* Las fallas en la sefal
de internet son|
constantes.
*El personal * Encargar a
encargado de los personal
sistemas no es |No existe * Riesgo de capacitado para
Incumplimiento de | suficiente. personal Ausencia de|informacion el
las actividades de encargado del| transferencia | * Riesgo de| Riesgo alto |aseguramiento | Vigencia
seguridad de la |[*No se estan proceso de|de servicio de la | 2021
informacion. siguiendo aseguramiento | conocimiento | * Riesgo informacion.
protocolos y de laly falta de|tecnologico * Capacitar  al
normas para informacioén capacitacion personal del
garantizar la Instituto para el
seguridad de la cumplimiento de
informacién en la procesos y
entidad. actividades de
seguridad de la
informacién
En la entidad se
trabaja en la campafial Exposicién de |incumplimient Socializar  con
Confidencialidad e |uso eficiente de papel| datos 0 de| * los funcionarios
integridad de la |sin embargo se han| personales en | confidencialid | Riesgo Riesgo alto |de la entidad| Vigencia
informacion encontrado dentro dell papel ad el de acerca de las| 2021
papel reutilizable| reutilizable. integridad de| informa politicas de
informacion  personal la informacién| cion seguridad y
que no corresponde al confidencia-
objeto  misional del lidad de Ila
Instituto. informacion.
No se cue(\tan * Riesgo de *quuirir los
pérdida  total de |No se cuentan con los{con los tipos | *No £6| irifoimacion extintores
Informacién. tipos de extintores|de extintores | cuenta con el « Riesgo de Riesgo alto | necesarios y| Vigencia
adecuados para cada| adecuados tipo a8 srvicio adecquos. 2021
necesidad. para extintores * Riesgo * Adquirir e
cada . adecuados a tecnolégico. instalar
necesidad. los planta de energia
requerimiento eléctrica
s del Instituto.
*No se
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cuenta con
planta de
energia
eléctrica.
* Crear un
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8. PROPUESTA DE SEGURIDAD

e Se debe cambiar la red inalambrica actual por cableado estructurado vy
certificado, para minimizar el problema de internet lento y caidas de sefal.

Kilémetro 4, Via Pantano de Vargas Tel.: 7850585
Correo electronico itp@paipa-boyaca.gov.co



.
Mainic [.pm e
' Paipa

« Revisar, organizar y ubicar las conexiones de electricidad segun las
necesidades propias de las oficinas.

« Disefiar las politicas especificas de seguridad y privacidad de la informacion
como también las politicas de seguridad informatica.

o Revisar las politicas existentes para identificar debilidades y fortalezas, si es
necesario se hacen ajustes, teniendo en cuenta que seguridad informatica
no es igual a seguridad de la informacion.

« Socializar las politicas de seguridad y privacidad de la informacién con el
personal del Instituto.

e Creacion de cuentas de usuario y claves para evitar los riesgos de pérdida
de informacion en manos de otro funcionario que use el equipo compartido.
Que exista una medida o procedimiento para que los usuarios ingresen y
salgan del sistema y asi poder evitar que personas mal intencionadas
accedan sin autorizacién al sistema.

e Crear rubros del presupuesto para la adquisicion de la licencia del sistema
ofimatico Office para los equipos del Instituto y para espacios de
almacenamiento de la informacién y adquisicion de equipos de computo.

e Actualizar los Sistemas operativos, de manera periédica, para evitar los
virus informaticos y adquisicién de las licencias respectivas.

e En caso de usar Libreoffice se debe capacitar al personal en el manejo del
sistema ofimatico.

e Crear el area de sistemas o TIC para dirigir la creacién y el control de un
sistema de seguridad y privacidad de la informacién en el Instituto junto con
otras actividades propias del area.

o Crear los procesos de la oficina de las TIC para la entidad.

o Implementar el sistema de documentacion digital en el Instituto para reducir
riesgos de pérdida de informacion fisica.

e EI ITP comprometido con la campana uso eficiente del papel, establecera
estrategias para el cumplimiento de dichos propositos.

9. PLAN SEGURO PARA EL ACOPIO DE COPIAS DE SEGURIDAD.

e Garantizar las medidas de seguridad del servidor y adquirir un espacio de
almacenamiento de la informacion institucional administrada por las
diferentes dependencias en caso de accidente en el servidor del Instituto.

e Contar con un plan alternativo que asegure la continuidad de la actividad
del negocio en caso que ocurran incidentes graves.

Se debe tomar en cuenta que la realidad es que la entidad puede sufrir un
incidente que afecte su continuidad y, dependiendo de la forma en que se
gestionen dichos incidentes, las consecuencias pueden ser mas 0 menos graves.
Siempre teniendo en cuenta que la informacion requiere ser protegida y se debe
trabajar sobre los tres pilares fundamentales: confidencialidad, integridad y
disponibilidad. Una de las principales caracteristicas que debe poseer la entidad
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es buscar como establecer un sistema de seguridad enfocado por procesos,
resaltando la importancia que tienen las actividades de monitoreo y la correcta
configuracion para disminuir los riesgos y realizar tratamiento de las diferentes y
constantes vulnerabilidades, para lo cual se deberan tener en cuenta los hallazgos
y recomendaciones identificadas, cuyo proposito se encamine a mitigar los riesgos
encontrados. Disefiar un Plan de Contingencia teniendo en cuenta que la
continuidad en el negocio dependera de los riesgos y amenazas potenciales que
seran tratados de acuerdo a lo siguiente:

1) Politica de copia de seguridad de datos.

2) Procedimientos de almacenamiento fuera del Instituto.

3) Procedimientos de gestion de emergencias, por desastre natural, por
incendio o por inundaciones.

10.IMPLEMENTACIC')N DE POLITICAS DE SEGURIDAD PARA LA
INFORMACION

El analisis permitié identificar que se desconocen y poco se cumplen las
politicas de seguridad; por lo cual debe quedar integrado con el documento
actual. Se recomienda entre otros tener en cuenta:

e Socializacion y capacitacion de temas de seguridad.

e Ambiente con la seguridad fisica adecuada.

e Sistemas de respaldo para mantener soporte de la informacién en caso de
eventualidades catastréficas.

11.PLAN DE CAPACITACION -

e Incluir en el Plan Institucional de Formacién y Capacitacién actividades
orientadas al personal encargado de la seguridad de la informacién en
aspectos como:

v Requerimientos tecnolégicos

v Temas de ciber seguridad y politicas de seguridad de la informacion.
v" Implementacion de redes de datos y eléctricas.

v" Implementacién de protocolos ipv 6.

12.PLAN DE TRANSICION DE IPV4 A IPV6

Se debe establecer un plan para hacer la transicién de las direcciones IPv4
existente actualmente por la IPv6 iniciando con la identificacion de los equipos
informaticos existentes en el Instituto que soporten la nueva version y del mismo
modo cambiando y actualizando los equipos que no soporten la version IPV6.
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APROBACION

El presente documento una vez socializado y concertado con los integrantes del
Comité Institucional para la Gestion y Desempefio del Instituto se aprueba
mediante acta No. 1 y se adopta oficialmente por la autoridad competente el dia
28 de enero de 2021.
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