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INTRODUCCION

Conforme a la normatividad vigente en materia de tecnologias de la
informacion y las comunicaciones, el Instituto Termal de Paipa actualiz6 el Plan
Estratégico de las Tecnologias de la Informacion (PETI) el cual es adoptado a
través del Comité Institucional de Gestion y Desempefio como herramienta de
gestion Institucional que incorpore el uso de las TIC para generar valor publico
desde cada una de las actividades de gestién que la entidad desarrolla a través
del Modelo de Operacién por Procesos.

Con la adopcion del PETI, la entidad se plantea objetivos y metas en materia de
TIC para fortalecer los procesos, procedimientos y actividades de gestion.

Segun el resultado de la evaluacion de Gobierno Digital y el cuestionario
propuesto por el Formulario Unico Reporte de Avance de la Gestion (FURAG 1)
se evidencia que la entidad no cuenta con las bases y procedimientos
necesarios para implementar en su totalidad la estrategia de Gobierno Digital;
por lo que es necesario integrar los directivos con todos los servidores publicos
a la implementaciéon de la estrategia de Gobierno Digital y de esta manera
promover la seguridad, privacidad, transparencia y acceso a la informacion
publica.

Se formula el “PETI” para el Instituto Termal de Paipa como una herramienta
de ayuda para promover el cumplimiento de las metas de gestion con el fin de
mejorar el avance, la eficacia y la efectividad de los tramites y servicios
ofrecidos por la entidad en busca de un gobierno mas participativo, eficiente y
transparente de acuerdo al a ley 1712 de 2014 y a los lineamientos
establecidos por MINTIC y La Funcién Publica.

Este plan estratégico de las tecnologias de la informacion (PETI) parte del
diagnostico e incorpora estrategias para el buen desempefio en la produccion
y prestacién de servicios por parte de la Entidad a todos sus grupos de valor,
vincula a los servidores publicos, contratistas y terceros para que a partir del
trabajo que desarrollan en el marco de los procesos de gestion de la Entidad
y basados en el principio de Interoperabilidad contribuyan al Goce Efectivo de
Derechos de los grupos de valor.

De igual manera se armoniza con el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), adoptado para la ejecucion de la politica de seguridad y
privacidad de la informacion en sus diferentes componentes, con el proposito
de salvaguardar la informacion y garantizar su confidencialidad, integridad y
disponibilidad, creando el inventario de activos de informacion digital y fisica
con su respectiva clasificacion, de acuerdo a los procedimientos y activando
rutas de recepcion de informacion para su posterior publicacion atendiendo a
los parametros establecidos en la ley 1712 de 2014.
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2. OBJETIVO ESTRATEGICO

Promover el uso de herramientas tecnoldgicas y lineamientos propuestos en la
estrategia Gobierno Digital que garanticen el ejercicio del buen gobierno en el
cumplimiento del objeto misional del Instituto.

2.1 Objetivos especificos

» Promover una cultura organizacional fundamentada en el uso de las
tecnologias de la informacion y las comunicaciones para la generacion
de valor pUblico en la ejecucidn de actividades de gestion al interior de
la Entidad.

> Fortalecer los procesos de la Entidad a través de la incorporacion del
componente tecnolégico como herramienta de gestién que permita
avanzar en la implementacion de los principios de la funcion
administrativa.

> Incorporar el uso y apropiacion de las tecnologias de la informacion y las
comunicaciones para la gestion del conocimiento y la innovacion en la
Entidad.

> Garantizar la efectiva participacion ciudadana en la gestion publica a
través del uso de las TIC y la interoperabilidad de la Entidad, tanto
interna como externamente, con sus grupos de valor y grupos de
interées.

> Fortalecer la gestién de la seguridad y privacidad de la informacion y
las comunicaciones a través de la incorporacion de las herramientas
tecnoldgicas en los procesos de gestion de la Entidad.

2.2 ALCANCE DEL DOCUMENTO

El contenido del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones se orienta al fortalecimiento de la cultura organizacional
fundamentada, entre otras, en la identificacion y conformacion del portafolio de
iniciativas y proyectos de Tecnologias de Informacién y Comunicaciones, que
permita garantizar una plataforma tecnolégica apropiada para la entidad, dando
cumplimiento a los lineamientos establecido a través de la politica de gobierno
digital para la generacion de valor publico desde la ejecucion de los procesos
estratégicos, misionales, de apoyo y evaluacion de la Entidad.

2.3 MARCO NORMATIVO

En la siguiente tabla se relaciona el marco normativo que regula el proceso de
formulacién, adopcidn, publicacién, implementacion, evaluacion y mantenimiento
del Plan Estratégico de Tecnologias de la informacion y las comunicaciones en el
Instituto Termal de Paipa — Boyaca.
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Tabla 1. Marco normativo
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Norma

Descripcion

Ley 1474 de 2011

Por medio se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion vy
sancién de actos de corrupcion y la efectividad del
control de la gestiéon publica. Hace referencia al uso
obligatorio de los sitios web de las entidades publicas
como mecanismo para la divulgaciéon de informacién
publica.

| Ley 1712 de 2014

Por medio de la cual se promueve la trasparencia y el
acceso a la informacioén publica nacional.

Decreto 3816 de 2003

Comisién Intersectorial de Politicas y de Gestién de la
Informacién para la Administracién Publica

Decreto — Ley 019 de
2012

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.

Decreto 2573 de 2014

Por medio del cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea.

Decreto 1078 del 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacioén y las Comunicaciones

Decreto 415 de 2016

Por el cual se establece que el director de TI,
conocido como Chief Information Officer (CIO) es el
encargado de coordinar y alinear la ejecucion de los
procesos relacionados con tecnologia en todas las
organizaciones.

Decreto 612 de 2017

Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de
Accién por parte de las entidades del Estado.

Decreto 1499 de 2017

Se modifica el decreto 1083 de 2015 y se definen los
lineamientos del modelo integral de planeacion vy
gestion para el desarrollo administrativo y la gestiéon
de la calidad para la gestion publica.

Campes 3248 de 2003

Renovacion de la Administracion Publica

Directiva Presidencial
No. 10 de 2002

Programa de renovacion de la Administracion Pablica:
hacia un Estado Comunitario

Directiva Presidencial
No. 09 de 2010

Directrices para la elaboracion y articulaciéon de los
planes estratégicos sectoriales e institucionales e
implementacién del Sistema de Monitoreo de Gestidon
y Resultados.

Directiva Presidencial
No. 04 de 2012

Eficiencia Administrativa y Lineamentos de la Politica
de Cero Papel en la Administracion Publica.

Acuerdo 03 de 2015
del AGN

Documento electrénicos.

Resolucion 2710 del 3
de octubre de 2017

Por la cual se establecen lineamientos para la

adopcion del protocolo IPv6”,
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Acuerdo 013 del 18 Por medio del cual se deroga el acuerdo 017 de 1992
abril de 1995. y se crea el Instituto Termal y Recreacion de Paipa
ITP como Empresa Industrial y Comercial del Estado
del orden Municipal.

Fuente. Elaboracién equipo de trabajo con base en informacién tomada de
MINTIC

2.3.1 RUPTURAS ESTRATEGICAS.

De acuerdo con lo determinado por el MINTIC, las brechas estratégicas permiten
identificar barreras que deben ser superadas por la Entidad para poder llevar a
cabo la implementacién y transformacién de la gestiéon de Tl con enfoque
estratégico.

Las rupturas estratégicas deben contribuir con la transformacion de la gestion y el
logro de resultados de impacto en el desarrollo de las actividades de la Entidad y
del sector.

2.3.2 Estrategia Tl
Las recomendaciones que se pueden aportar son:

» Promover la implementacion del PETI

> Promover la realizaciéon de ejercicios bien estructurados de arquitectura
de TI.

» Implementar indicadores de nivel de servicios internos, que sirvan como
base de procesos de cambio y mejora continua en los servicios de TI; en
los que se pueda identificar de forma prioritaria el rol de los usuarios
internos y externos.

» Hacer participe de las iniciativas de Tl, a los directivos para obtener una
completa alineacién con las estrategias de la Entidad.

2.3.3 Gobierno de TI

Las recomendaciones para el nivel de Gobierno de Tl, que se pueden aportar en
relacion con las rupturas en Gobierno de Tl son las siguientes:

» Fortalecer el area de Tl con Talento Humano capacitado.

» Gestionar proyectos de TI, para generar valor en los procesos de la
Entidad.

» Implementar y cumplir las politicas de Arquitectura Empresarial establecidas
por el Ministerio de las TIC.

» Establecer indicadores de Tl que sirvan como base de procesos de cambio
y mejora continua en los servicios de Tl; en los que se pueda identificar de
forma prioritaria el rol de los usuarios internos y externos.
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Con el fin de cerrar la brecha existente en la medicion de los factores que afectan
la gestion de informacion se proponen las siguientes rupturas:

v
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Gestion de Informacion:

Definir mecanismos de interoperabilidad para entregar y recibir informacion
por parte de otras entidades y de las dependencias del Instituto, para
garantizar la informacién de los diferentes sistemas de informacion.
Implementar la arquitectura de informacién que integra las necesidades de
los grupos de interés y define la hoja de ruta para incorporar la informacion
en dicha arquitectura.

La informacion debe ser considerada como uno de los activos mas valiosos
de la Entidad. Su gestién y gobierno hara que se encuentre disponible de
manera oportuna, veraz, estandarizada, con alta calidad y enfocada a
apoyar los procesos de toma de decisiones estratégicas y administrativas.
Adquirir un dominio para la implementacion de correos corporativos en el
Instituto que permitan realizar seguimiento a la informacién recibida vy
enviada.

Sistemas de Informacion

Con el fin de cerrar la brecha existente en la medicion de los factores que afectan
los Sistemas de Informacion se proponen las siguientes acciones:

>
>

236

Establecer procesos de gestion de capacidad sobre la infraestructura
tecnoldgica y sobre los servicios de conectividad.
Disponer de sistemas de informacién de integracion e interoperabilidad.

Uso y Apropiacion

Con el fin de cerrar la brecha existente en la medicién de los factores que afectan
el uso y apropiacién de Tl se proponen las siguientes acciones:

>

Y Y ¥

Y

Contar con Talento Humano capacitado en Tl para realizar adecuadamente
la atencion y soporte a usuarios y a equipos, segun lo definido por las
buenas practicas de gestion de incidentes.

Establecer indicadores de conectividad

Mantener los sistemas de informacién en completa funcionalidad y
disponibilidad 24/7 para los usuarios internos y externos de la Entidad.
Implementar indicadores de uso de los servicios tecnologicos, nivel de
apropiacioén, resultado de uso y apropiacién de los servicios de TI.

Capacitar a funcionarios del Instituto para desarrollar capacidades de uso y
apropiacion de la tecnologia de informacién y comunicaciones.
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2.4 ANALISIS DE LA SITUACION ACTUAL

Dentro del marco de referencia de Arquitectura empresarial, el Instituto se
encuentra en un nivel bajo debido a que actualmente desarrolla la etapa inicial de
operatividad de comités que la estrategia de Gobierno Digital exige para la
completa implementacién de dicha politica y de esta manera poder llevar a cabo la
gestion de las TIC a nivel de la Entidad.

A continuacion, se listan las rupturas estratégicas por cada uno de los seis
dominios del MRAE y se dan unas recomendaciones a partir de un estudio donde
el resultado se empleara para optimizar la implementacién del modelo y asi
conseguir un nivel de madurez alto en gestién TIC de cuerdo a los estandares
planteados para los municipios de cuarta, quinta y sexta categoria y sus entidades
descentralizadas.

241 ESTRATEGIADETI

El Instituto Termal de Paipa tiene bajo su dominio un sitio web, este es alimentado
y actualizado con regularidad, en este sitio se encuentra disponible la seccion
PQRS, y medios de participacion ciudadana de tal manera que ofrece
mecanismos de contacto con el Instituto, brindado la posibilidad de hacer uso de
la informacion que se provee en la pagina web Institucional.

La Entidad cuenta con un moédulo informativo donde se puede consultar la
mision, vision, objetivos, funciones, organigrama, localizaciéon fisica,
mecanismos de contacto con cada una de las dependencias, horarios de
atencion al publico, normatividad vigente, presupuesto, politicas, programas y
planes institucionales, contratacion , control y rendicién de cuentas, planes de
mejoramiento, servicios de informacion dentro de ellos boletines, noticias,
calendario de actividades, politica de seguridad, privacidad y condiciones de
uso. Cumpliendo asi la primera fase de INFORMACION.

Asi mismo, el Instituto implementa los mecanismos TIC de interaccion con el
ciudadano cumpliendo con servicios de informacién, seguimiento a peticiones,
quejas, reclamos y solicitudes, mecanismos de busqueda TI, informacion de
audio y video, mecanismos de participacion Tl el cual cuenta con una pagina
institucional de Facebook donde el ciudadano puede participar e interactuar
activamente y acceso via movil.

De infraestructura: La entidad cuenta con un software designados para el
trabajo en Tesoreria, redes de internet y equipos de computo en cuanto a estos
no cuentan en su totalidad con Sistema Operativo Legal, pero que a menudo se
les realiza mantenimiento preventivo de tal forma que permitan el buen
funcionamiento y desarrollo de las actividades.

De personal: Los servidores publicos y contratistas del Instituto, en su mayoria
no conocen la estrategia GEL y la ley 1712 de 2014 (ley de transparencia y
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acceso al a informacién publica), por lo tanto, es necesario disefiar e
implementar estrategias para el cumplimiento de los requerimientos de
publicaciones de acuerdo a la normatividad vigente.

Fases de Gobierno Digital desarrolladas por el Instituto.

INFORMACION  INTERACCION TRANSFORMACION DEMOCRACIA

TR

Brindar servicio de Internet | Participacién activa o colectiva

ictosy. Compartir Informacion en la toma de decisiones vy
e Entre entidades. construccién y seguimiento de las
Capacitaciones a actividades de gestién de manera
funcionarios de virtual.
la Entidad.

2.4.2 USO Y APROPIACION DE LA TECNOLOGIA

A continuacion, se diagnostica el uso y la apropiacion de las herramientas
tecnologicas por parte de los funcionarios y contratistas del Instituto Termal de
Paipa - Boyaca, con el propésito de definir la estrategia y actividades de gestion
que permitan promover e implementar en la Entidad los lineamientos vy
propésitos del Gobierno Digital.

Para finalizar se presenta una vision del nivel de aceptacion y uso de la
tecnologia de la informacién que debe desempefiar en cada una de sus
dependencias en temas de: Utilidad de la tecnologia para la realizacion de las
actividades, autonomia en las decisiones sobre tecnologia, nivel de aceptacion
de la tecnologia, compromiso con la implementacién de la tecnologia e
innovacion en tecnologia.

> Actividades que se llevan a cabo.

Con relacién del uso de Tl las principales actividades que los funcionarios
ejecutan se pueden clasificar en:

v Uso de herramientas ofimaticas
v Uso de Software (SYSMAN)

o Plataforma para reportar informes a los entes de control.
o Sitio web institucional 2y
o Plataforma de redes sociales como: Facebook y Twitter para
mantener informada a la ciudadania.
o Plataforma de Datos Abiertos
o Acceso a las plataformas de rendicién de cuentas a los diferentes
entes de control.
o Uso de los correos electrénicos institucionales para envio y
recepcion de informacion.
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o Uso del servicio de internet para el acceso a las diferentes
plataformas del Estado y consultas relacionadas con el
cumplimiento de las labores de los funcionarios para la ejecucion
del objeto misional y estrategias de la Entidad.

» Productos o servicios que se prestan
La entidad cuenta con:

» Un sitio web Institucional que ofrece un listado de tramites y
servicios que la entidad ofrece, noticias actuales, normatividad,
convocatorias entre otros.

» Cuenta de Facebook y twitter como redes sociales por medio de
las cuales la comunidad esta enterada.

Herramientas de Tl que apoyan las actividades y la prestacién de los
servicios o la generacion de los productos.

Los principales insumos que la Entidad tiene a disposicion de los
funcionarios para prestar los servicios a la comunidad, se listan en las
siguientes categorias:

v’ Terminales de trabajo estos suman en la Institucion 5 equipos de
computo los cuales tienen acceso a una impresora y escaner
compartidos y copia de documentos.

v" Acceso a servicios de comunicacién como internet y telefonia celular.

v Uso de herramientas Software, para el apoyo de las diferentes tareas
institucionales.

v" Red de internet para interoperar con entidades externas.

v' Actualmente la entidad hace uso del Software SYSMAN para la
facturacion y manejo del equipo contable y financiero.

v" Generacion de certificaciones.

» Actividades que no tienen apoyo de TI

v" La entidad no cuenta con el proceso de transicion de ipv4 a ipv6

v" Control y procesos de contratacion

v' En conclusién, la entidad no cuenta con tramites y servicios
completamente en linea.

» Perfil del directivo frente a TI

La Entidad cuenta con un cargo en la planta de personal dedicado de forma
parcial al tema de Tl y la implementacion de la politica de Gobierno Digital.
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La entidad debe contar con un directivo capacitado para gestionar, tomar
decisiones vy llegar a acuerdos comunes con los funcionarios de la entidad en
caso de ser necesario realizar el cambio de tecnologia o implementar
mecanismos que busquen facilitar la prestacion de servicios a la comunidad, a
su vez que identifique las soluciones con eficiencia al momento de implementar
cualquier tipo de TI. Ademas, debe contar con un amplio conocimiento que le
facilite abordar, sin problema, cualquier tema en el amplio universo que
conforma la implementacion de la politica de Gobierno Digital.

» Recursos dedicados a Tl
v" Humanos

Personas o empresas contratistas que presten sus servicios para el apoyo €
implementacién de la Politica de Gobierno Digital y puesta en marcha de
servicios o bienes Tl en la Entidad, bajo la supervision de la Oficina
Administrativa.

v Financieros

E| Instituto Termal de Paipa proyecta, para la vigencia 2021, inversiones de
$37.000.000 orientados al cumplimiento de los requerimientos tecnolégicos de
los procesos de gestién en el marco de la politica de gestion y desempefio
denominada gobierno digital.

v" Tecnolégicos
En este apartado se habla sobre la infraestructura fisica, Servidores, Switches,
capacidad, caracteristicas. El Instituto conecta a los usuarios finales a través de

una mikrotik asignando una direccion IP dindmica haciendo uso del protocolo
IPV4, a través de un switches y un acceso poin.

Tabla 2. Inventario de equipos de Comunicaciones

Servidor hp proliant 370 G5 _
ACCESORIOS SERVIDORHP PROLIANT 370 G5

Rack de Comunicaciones

SWITC

Computador hp dx 2200

UPS marca TRIPP LITE modelo SMART ONLYNE DE 1.5 Kva
UPS marca RACK 200 (REPOSICION)

2 Computador Lenovo

2 Computador Genius

Computador portétil Toshiba (Reposicion)
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Impresora marca zebra modelo Ip 244z cinta de trasparencia 110 mm 74

INMPRESORA HP Laserjet Pro MFP M426F — M427F

IMPRESORA HP P2014 N

Planta Telefénica

Router 2 com Lan/Wan / Wireless

NAS COPIAS DE SEGURIDAD DE 1.71 TB

DISDO DURO EXTERNO MARCA ADATADE 2 TB

Tabla 3. Inventario de equipos de Computo

Sistema
operativo, Capacidad
Version Memoria Disco Funcionario
ID Ram Duro Procesador Tipo Marca | encargado Oficina
INTEL CORE i3 | Escritorio ; .
MICROSOFT Diana Contabilidad
4 GB 250 GB - 4130 A 3.5|- Todo|Lenovo : :
WINDOWS 7 GHZ — Angarita y Tesoreria
INTEL CORE i3 | Escritorio s
MICROSOFT Laura Contabilidad
2 4 GB 250 GB - 4130 A 3.5|— Todo|Lenovo :
WINDOWS 7 GHZ SR Chaparro y Tesoreria
MICROSOFT INTEL ®
WINDOWS 2 GB 187GB |PENTIUM  ® | Escritorio | GENIUS .?:rﬁ'l‘:' @€ | Taquilla
ULTIMATE 4CPU q
X86 FAMILY 15
MICROSOFT MODEL 6 o Olga Vargas | Contabilidad
3 WINDOWS 7 2GB 124 GB STEPING 4 Escritorio | GENIUS Lara y Tesoreria
GENUINEINTEL |
2.4.3 SISTEMAS DE INFORMACION
El Instituto actualmente cuenta con sistemas de informacion que permiten la
ejecucion de los procesos estratégicos, misionales, de apoyo y de evaluacion,
lo cual facilita el cumplimiento del objeto misional de la Entidad. A
continuacion, la caracterizaciéon de cada uno de los sistemas de informacion:
Tabla 4. Sistemas de Informacion .
\ CARACTERIZACION |
Icontrol Sotfware |Sysman Sotfware Sitio Web
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Tesoreria/
Contabilidad/sistemas/taq
uilla

Tesoreria/
Contabilidad/sistemas/taquilla

Sistemas

Publicar informacion para

que la comunidad esté
o d las
Descripcion del Facilitar el proceso Facilitar el proceso contable, ent.en_'ada .

3 , : : . actividades que se
Sistema y | contable, financiero y de |financiero y de ventas en la deenmallan ublica
funcionalidad ventas en la entidad, | entidad s b

’ ' normatividad dando
cumplimiento a la Ley
1712 Ley de transparencia
Presupuesto, Punto de Venya Trm|t§§ ¥Epicios, PQRS’
i ; A Noticias, Normatividad,
contabilidad y tesoreria, Chip -

; i . Contratacion,

Moédulos Facturacion — Fut, Exdgenas, Interfaces, ’
: Convocatorias, reservar,
Reportes, Schip - Res 5993 Inf P G |
CGR Yy SIA nformacion en Genera
' entre otros.
Interoperable con
Integraciones e NA NA entidades externas

interoperabilidad

departamentales,
nacionales.

Soportes y fecha de
vencimiento

Se realiza remoto,
telefénico, segun se
requiera Anual

Se realiza remoto, telefonico y
presencial , segun se requiera
Anual

Renovacion anual de
Hosting con el
correspondiente pago para
el mes de marzo.

Tipo de Sistema

Contable y de gestion

Contable y de gestion

Misional, de tipo
informacién digital

Modalidad de

Implementacion

Opera cliente servidor

Opera cliente servidor

En la nube

Tipo de Licenciamiento

NA

Integral

Derechos reservados

Motor de bases de

datos y sistema| SQL, Windows Server |SQL, Windows Server Php y SQL
Operativo

Grado de aceptacion Bajo Medio Medio
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2.4.4 SERVICIOS TECNOLOGICOS.

El Instituto presta a sus funcionarios los siguientes servicios tecnoldgicos como
herramientas misionales y de apoyo a la gestién en pro del cumplimiento a los
objetivos institucionales, los cuales se han implementado de acuerdo a lo
establecido en la guia técnica para la elaboracion del PETI como se muestran a
continuacion:

» Estrategia de Gobierno

En primer lugar, es debido indicar que la Entidad no cuenta con una Direccion de
tecnologia, sin embargo, la Oficina Administrativa tienen a cargo la administracion
del proceso tecnoldgico, claro esta que apoyado por el Técnico de Sistemas y que
los servicios tecnoldgicos que se encuentran en la entidad no todos son
administrados por estas dependencias sino por terceros.
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La Oficina Administrativa es la encargada de liderar la politica de Gobierno Digital
en la Entidad apoyandose para su implementacion en un funcionario (T.A.) quien
se responsabiliza de los proyectos o servicios de Tl que se implementan en la
entidad. Cuando es necesario se solicita apoyo a las otras dependencias de
acuerdo al servicio a adquirir.
Algunos servicios de la entidad son contratados por terceros los cuales se les
exige cumplir caracteristicas como operacion continua, Soporte a los usuarios y al
servicio en si, incluyendo las actualizaciones necesarias, asi como su
administraciéon y mantenimiento. Tambiéen la entidad se beneficia de los servicios
que la Administracién Municipal le provee a la Entidad cono el Correo electrénico
junto con su administracion y mantenimiento, si bien es cierto que cada proveedor
especifica una serie de reglas y lineamientos para el uso del servicio con el fin que
la Entidad tenga un buen servicio y de esta manera garantizar valor publico a sus
grupos de valor.
De acuerdo a la disposicion de recursos actualmente la Entidad no es
econémicamente viable adquirir softwares, licencias de antivirus y licencias de
Windows para cubrir el 100% de los equipos de computo, adquirir espacio en la
nube para las copias de seguridad, al igual que para alquilar o adquirir un
Datacenter para el resguardo de la informacion, debido a la crisis sanitaria
emanada por el Covid 19 y a la crisis financiera por la cual atraviesa en ITP.
Con relacién al hardware y software que posee la entidad ésta debera realizar un
diagnostico para iniciar el proceso de transicion del protocolo de internet IPV4 a
IPV6 y en lo posible adquisicion de nobiliario adecuado junto con los equipos de
computo designados a los funcionarios Administrativos.

> Administracion de Sistemas de Informacion
La administracién de los sistemas de informacion de la entidad, es realizada en
gran medida por los funcionarios de la misma tal es el caso del software Sysman,
las plataformas gubernamentales y nacionales para la actualizaciéon de dichos
sistemas como el correo electronico y redes sociales lo realiza la Administracion
Municipal.

» Infraestructura
En el apartado se puede evidenciar en las tablas 5, 6 y 7 de este documento, el
cual describe los componentes de infraestructura tecnolégica de la entidad,
detallando para cada componente los sistemas de informacion, bases de datos,
Hardware y equipos de computo y telecomunicaciones, en general todos los
servicios tecnolégicos que soporta, los cuales requieren ajustes en materia de
inversion.

> Conectividad
Este servicio evidencia instalacion del canal y de los equipos necesarios en el
Rack de comunicaciones del Instituto cuyo ancho de velocidad de trasmisioén es
de 20 Mbps de bajada y 10 Mbps de subida reusé 1:10, con una disposicion de
atencion en horario habil y servicio de soporte y mantenimiento de acuerdo a
disposicion, con la capacidad de atender y resolver cualquier tipo de anomalia con
respecto al servicio de acceso a internet, (disponibilidad, soporte) por la duracion
del contrato.

» Servicios de Operacion
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Con relacion a los servicios que garantizan el desarrollo de los procesos
misionales, estratégicos, de apoyo y de evaluacion, la entidad realiza un contrato
de prestacion de servicios para brindar soporte y mantenimiento en equipos de
computo en (software y hardware), servicio de impresién, aplicaciones y algunos
sistemas de informacién que la Entidad utiliza para el desarrollo de las
actividades. Las Aplicaciones como software contable, programa de gestién
documental el soporte lo realizan los mismos proveedores de dichos softwares.
Los sistemas de informaciéon como plataformas, cuentas de correo institucionales,
telefonia y todos aquellos que son suministrados por entidades nacionales y
Municipales como la Alcaldia Municipal, MINTIC, DNP, DPS, empresa de
telefonia de Claro etc., son ellos los responsables de brindar soporte y
mantenimiento.

» Mesa de servicios
La Entidad en el momento no cuenta con una mesa de servicios implementada
para garantizar la operacién, mantenimiento y soporte de la plataforma
tecnoldgica; de las aplicaciones, de los sistemas de informacion y de los servicios
informaticos. Aunque esta no esté implementada, para los funcionarios no ha sido
excusa cumplir con las actividades de manera eficaz y oportuna.
La Entidad resalta que uno de los logros que ha obtenido, es el avance en la
implementacién de la Politica de Gobierno Digital, la cual, ha permitido hacer uso
eficiente de los pocos servicios tecnologicos que posee.

2.5 GOBIERNO DE TI

De acuerdo con la Politica de Gobierno Digital, la estructura requerida para
disefar y ejecutar el Dominio Tl, indica que es necesario contar con siete perfiles
que desempenen los siguientes roles: CIO (Chief Information Officer, se ocupa de
asegurarse que la empresa estda potenciada y actualizada con las dultimas TI),
responsable de gestion de la Informacién, Responsable de los sistemas de
informacion, Responsable de los servicios tecnolégicos, Responsable de la
Gestion de Proyectos. Sin embargo, la entidad no cuenta con el 100% de los
perfiles idoneos que cumplan con los perfiles descritos, por lo tanto, el jefe de
Oficina Administrativa hacer de CIO y los seis (6) perfiles restantes son apoyados
por el técnico de Sistemas en conjunto con la secretaria de Tics de la Alcaldia
Municipal o por terceros a través de la prestacion de servicios con la entidad.

2.5.1 ANALISIS FINANCIERO

A continuacion, se describen los costos actuales de operacion y funcionamiento
del area de Tl, donde se hace una segregacion de los costos de licenciamiento,
costos de Talento Humano, Costos de soporte y mantenimiento de los equipos de
computo, sistemas de informacién y los servicios tecnoldgicos, costos
capacitacion, entre otros necesarios para un analisis, completo y detallado.

Se establece de forma anual para el periodo administrativo 2021 — 2023, los
siguientes costos aproximados.
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Tabla 5. Analisis Financiero

Servicio Ano Costo Total
Servicio de Internet 2021 - $2'600.000 $8'100.000
2023 $2'700.000
$2'800.000
Mantenimiento de 2021 — |1 $7'000.000 $24'000.000
equipos y sistemas de 2023 $ 8°000.000
Informacion $9°000.000
Adquisicién de equipos 2021 - | $13'000.000 $40.000.000
de computo 2023 $13°000.000
$14'000.000
Suministro de Tintas 2021 — | $900.000 $3.000.000
2023 $1°000.000
$1’100.000
Licencias de Antivirus 2021 — | $8'000.000 $27.000.000
2023 $9°000.000
$10'000.000
Licencias de Servidor y 2021 — | $12°000.000 $30.000.000
equipos de computo 2023 $8°000.000
$10'000.000
$132°100.000

La Anterior informacién presenta que en promedio se tiene planteada una
inversion de $44'033.333 millones de pesos en el area de Tl por afno.

2.6 ENTENDIMIENTO ESTRATEGICO

Este aspecto comprende el andlisis de la politica Tl y lineamientos con el modelo
operativo institucional del Instituto Termal de Paipa Boyaca, el analisis de las
necesidades de la informacion al ciudadano, la interoperabilidad por
dependencias y los procesos y procedimientos de la Entidad.

2.6.1 MODELO OPERATIVO

El Instituto soporta su gestién a través del Modelo de Operacién por Procesos el
cual permite la articulacion por dependencias bajo una mision sistematica
orientada al ciudadano, conformado por 15 procesos, los cuales se categorizan en
cuatro (4) procesos estratégicos, cuatro (4) procesos misionales, seis (6) proceso
de apoyo y un (1) proceso de evaluacién y mejora continua.

Los procesos que tienen que ver con la estrategia TIC son procesos
transversales, que se encuentran ubicados en el marco de procesos de Gestion
de Innovacién Ciencia y Tecnologia de la Informacién el cual tiene el objetivo
“Garantizar el cumplimiento de la ley de transparencia y acceso al a informacién
como lo establece la ley 1712 de 2014, salvaguardando la informacion en su
integridad, confidencialidad y disponibilidad, protegiéndola con politicas como el
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MSPI y el seguimiento para su correcta ejecucion; la busqueda constante de
nuevas tecnologias y mejores practicas, el soporte tecnolégico de los sistemas,
estructuras y equipos que almacenan, manejan y transportan los datos y la
informacion, para acercar al usuario a la Administracion utilizando sus diferentes
servicios y facilitar a los colaboradores la ejecucion de operaciones
institucionales.

Para facilitar el cumplimiento del objeto misional, el Instituto debe definir dentro de
su proceso de Gestibn de innovaciéon ciencia y tecnologia los siguientes
procedimientos los cuales aplican de manera transversal a la totalidad de procesos
contenidos en el Modelo de Operacion.

v" Gestion de usuarios y contrasefias
v Mantenimiento de Equipos

v" Proteccién de activos

v" Retiro de Activos

Y los que sean necesarios para la ejecucion de del Modelo de Seguridad y
Privacidad de la Informacién. Como eje transversal dentro de la Estrategia
Gobierno Digital de la Entidad.

3 MODELO DE GESTION DE TI

Aqui se describe el escenario deseado en cuanto a Gestién de TI, dese el punto
de vista de cada Dominio del Marco de Referencia de Arquitectura Empresarial.

3.1Estrategia de TI

Esta estrategia busca garantizar la generacion de valor estratégico para el
Instituto Termal de Paipa, asi mismo define las acciones que le permitiran a la
entidad cumplir con los objetivos estratégicos planteados.

La estrategia busca que el Instituto:
e Cumpla con las metas de gestion.
Garantizar un buen servicio a los clientes, usuarios y servidores publicos.
Optimizacién de los procesos de la entidad.
Apoyo en la toma de decisiones.
Promover el uso y apropiacion de los recursos tecnolégicos.
Garantizar la seguridad y privacidad de la informacion.

4 DEFINICION DE LOS OBJETIVOS ESTRATEGICOS TI

Incrementar la cantidad de servicios y tramites parcialmente en linea. Lograr
la interoperabilidad en las diferentes dependencias y oficinas de la Entidad,
con el fin de mejorar la Implementacion de los procesos y procedimientos de
la Entidad.
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Incentivar el uso y apropiaciéon de las TIC tanto al Interior del Instituto como
también por parte de la ciudadania promoviendo la inclusion, eficiencia y eficacia
para consolidar un entorno proactivo e innovador que genere valor publico en un
ambiente de confianza digital.

5. ESTRATEGIA DE TI.

El gobierno Tl en el Instituto propone evaluar las necesidades, condiciones y
opciones de las partes interesadas para determinar el cumplimiento de las metas

de gestion.

La Estructura de gobierno Tl en el Instituto se realiza teniendo en cuenta los
requerimientos del Marco de Referencia para el Fortalecimiento de la Gestion Tl
en el Estado, Arquitectura de Tl, bajo las directrices de la subdireccion de la
seguridad y la privacidad de la Informacion, en el marco de la Estrategia GEL y
sus componentes Tic para los servicios, Tic para el Gobierno Abierto y Tic para la
Gestion. Por lo tanto, se llevan a cabo diagnésticos de acuerdo a lo exigido por la
Resolucion 3564 de 2015 y la Procuraduria General de la Nacion. Teniendo en
cuenta los siguientes Lineamientos:

v Agregar valor a la gestion de las dependencias que integran la estructura
organica del Instituto Termal de Paipa.

v Aplicar el Marco de Referencia Tl para mejorar la gestion de los procesos
de la Entidad.
Cubrir de manera transversal los procesos y procedimientos de la Entidad
con el propésito de garantizar calidad tanto al funcionario y al usuario.

v Mejorar los indices de desempefio institucional lo cual se vera reflejado en
las diferentes plataformas: Furag I, indice de Gobierno Abierto, entre otras.

v Cumplir oportunamente con la implementacion de los requerimientos de
politicas de alcance institucional que regulen los procesos, tales como
Politica de Seguridad y privacidad de la Informacion, Arquitectura
Empresarial, junto con los procedimientos que permitan ejecutar dichas
politicas y dar valor a la Entidad.

5.1.1 CADENA DE VALORTI

El Instituto plantea una cadena de Valor de Tl, donde se detallan los insumos,
actividades y salidas que permiten el correcto desarrollo de los procesos en
busca de la calidad Administrativa.

Tabla 6. Cadena de Valor de TI

INSUMOS ACTIVIDADES SALIDAS
Administracién de la red Red de datos
Planes de mejoramiento | internet. interna  (canal
de
Informes de Gestion Administrar y mantener los | comunicacion
equipos y dispositivos de | por red)
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Inventario de activos de | TIC
TIC Catalogo de
Cronograma de | servicios Tic en
Plan de accién GEL mantenimiento funcionamiento.
preventivo

Servicio de Internet
Servicios tecnolégicos
Solicitudes de mejora o
usos de recursos TIC
Solicitudes de soporte
informatico y
Tecnologia

Mapa de riesgos.

Politica de Seguridad de
la informacion.

Realizar seguimiento a
los indicadores del
proceso

Realizar seguimiento al
Plan de Mejoramiento
Formular acciones

preventivas y correctivas.
Elaborar plan de
tratamiento de riesgos
tecnolégico de la Entidad.

Actualizar la Politica

Informes de

Gestion

Seguimiento al
plan de
mejoramiento.

Infraestructura
implementada

Plan de Tratamiento de
Riesgos

Arquitectura Empresarial
Actualizacion Politica

General SPI

En los insumos se ubican los productos que surgen para el mejoramiento de
los procesos y las actividades desarrolladas por el area Administrativa del
Instituto, en el siguiente eslabon de la cadena se encuentran las actividades a
realizar por parte de los funcionarios que ejecutan dichas responsabilidades
dentro de sus funciones indicando que algunas de las actividades se realizan
con soporte de la Administracion Central. Finalmente se encuentran las
salidas que en este caso surgen como resultado para llevar a cabo con éxito
una buena administracion durante la vigencia y de esta manera encontrar la
excelencia de una forma ordenada, programada y veridica; disminuyendo

tiempos y costos.

5.1.2 ESTRUCTURA ORGANIZACIONAL DE TI

De acuerdo con la politica Gobierno Digital, la estructura requerida para disefar y
ejecutar el Dominio Tl, indica que es necesario contar con siete perfiles que
desempefien los siguientes roles: ClO, Responsable de gestion de la informacién,
Responsable de los sistemas de informacion, Responsable de los servicios
tecnolégicos, responsable del seguimiento y control, Responsable de la seguridad
de la informacion y Responsable de la gestion de proyectos. Sin embargo, la
entidad no cuenta con los perfiles idoneos para atender a dichos requerimientos,
por lo tanto, la Oficina Administrativa, se encarga de hacer el rol de ClO, apoyado
en un servidor publico (T.A.) quien lleva a cabo las actividades correspondientes
apoyado por la secretaria TICS de la Alcaldia Municipal.
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5.1.3 INFRAESTRUCTURA ' =

Es deber de la Entidad mejorar y mantener la infraestructura Tic para lograr la
Modernizacién e ir a la vanguardia de la Globalizacion y desarrollar la
capacidad de generar valor publico en todos los servicios que presta, con el fin
de convertirse en un municipio con capacidad de cumplir oportunamente sus
competencias y aportar a los indicadores que el Estado debe alcanzar en razén
a su vinculacion como uno de los 35 paises miembros de la OCDE
(Organizacion para la Cooperacion y el Desarrollo).

Por tal motivo es un reto grande aumentar la capacidad Tecnologica en el ITP
como un medio para cumplir con el objeto misional trabajando acorde a una
estrategia de planeacion y coordinacion en funcion de convertirse en un ente
inteligente y sostenible.

5.1.4 MODELO DE PLANEACION.

Como modelo de Planeacion, el ITP ha planteado el presente Plan Estratégico
de las Tecnologias de la Informacion y las Comunicaciones (PETIc), el cual
debe implementarse para generar valor publico en cada uno de los servicios
que ofrece, de igual manera esta conformado el Comité Institucional de Gestion
y Desempefio a través del cual se abordan los temas relacionados con la
Seguridad y Privacidad de la Informacion que permiten la coordinacion para el
desarrollo de los procesos y procedimientos de apoyo a la gestion y los demas
que apuntan al cumplimiento de las metas de gestion. Por otra parte, esta la
adquisicién de equipos de cémputo, licencias y mejora en la infraestructura
para garantizar el éxito de los diferentes procesos.

6. PLAN DE COMUNICACIONES DEL PETI

El Instituto Termal de Paipa fija el plan de comunicacion para dar a conocer el
PETI a todos los funcionarios publicos y contratistas de la Entidad.

APROBACION
El presente documento una vez socializado y concertado con los integrantes del

Comité Institucional para la Gestion y Desempefio del Instituto se aprueba
mediante acta No. 1 y se adopta oficialmente por la autoridad competente el dia

28 de enero de 2021.

APROBADO POR:
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